ZASADY BEZPIECZENSTWA INFORMATYCZNEGO

DOTYCZACE KORZYSTANIA Z SERWISU Program Moje Akcje PZU

Zasady bezpieczenstwa

1. Uzytkownik jest zobligowany do zweryfikowania poprawnosci ad-
resu internetowego Serwisu Program Moje Akcje PZU przed zalogo-
waniem do Serwisu Program Moje Akcje PZU. Adres internetowy
Serwisu Program Moje Akcje PZU to https://logowanie-mojeak-
cje.pzu.pl

2. Uzytkownik jest zobligowany do zweryfikowania, czy potaczenie z
Serwisem Program Moje Akcje PZU jest szyfrowane. Przegladarka
www moze sygnalizowac to w nastepujacy sposob:

1. wyéwietlajgc zamknietg ktédke obok adresu lub stowo ,Bez-
pieczna”,

2. wyswietlajac https:// na poczatku adresu,

3. nie wyswietlajgc przekreslonego https:// na poczatku adresu.

3. Uzytkownik jest zobligowany do zweryfikowania poprawnosci cer-
tyfikatu, z uzyciem ktdrego nastepuje szyfrowanie potaczenia z
Serwisem Program Moje Akcje PZU. Uzytkownik powinien spraw-
dzi¢, ze:

1. data waznosci certyfikatu nie jest przekroczona;

2. certyfikat zostat wystawiony dla strony www o adresie https://lo-
gowanie-mojeakcje.pzu.pl

3. Wystawca certyfikatu o] numerze seryjnym
059adb4724d44f15a7770f959ed2e318 jest Certum Extended Va-
lidation CA SHA2.

4. Uzytkownik nie powinien otwierac strony Serwisu Program Moje Ak-
cje PZU z linku zwrdconego przez wyszukiwarke internetowg. Po-
winien wpisac go recznie lub wybrac z tzw. ulubionych stron. Uzyt-
kownik nie powinien dodawac do ulubionych stron linku do Serwisu
Program Moje Akcje PZU zwrdconego przez wyszukiwarke interne-
towa.

5. W odniesieniu do Loginu, Hasta oraz Kodéw jednorazowych, Uzyt-
kownik zobowigzany jest do:

1. przechowywania ich w sposdb uniemozliwiajacy ujawnienie oso-
bom trzecim;

2. nieujawniania ich osobom trzecim;

3. w przypadku Hasta, natychmiastowej ich zmiany w przypadku
ujawnienia osobom trzecim lub zaistnienia mozliwosci poznania
ich przez osoby trzecie;

4. chronienia dostepu do urzadzen, na ktérych odbiera korespon-
dencje e-mail, sms zawierajacg Kody jednorazowe.

6. W przypadku zapomnienia Hasta, Uzytkownik ma mozliwo$¢ samo-
dzielnego zresetowania Hasta do swojego Konta w Serwisie Pro-
gram Moje Akcje PZU.

7. Uzytkownik, ktory zaobserwuje jakiekolwiek nieprawidtowosci w
wygladzie badz funkcjonowaniu Serwisu Program Moje Akcje PZU
powinien zgtosi¢ ten fakt poprzez kontakt z infolinia PZU pod nu-
merem telefonu 801 102 102.

8. Zalecane jest dokonywanie zmiany Hasta przez Uzytkownika nie
rzadziej niz co 30 dni. Dla bezpieczenstwa Uzytkownika, PZU moze
domagac sie od Uzytkownika okresowej zmiany Hasta, pod rygo-
rem utraty waznosci dotychczasowego Hasta. Hasto musi spetnia¢
minimalne wymagania co do ztozonosci i zawiera¢ minimum 8 zna-
kéw, w tym mata i wielka litere, cyfre i znak specjalny, oraz nie
moze byc takie samo jak pie¢ poprzednich haset.

9. Uzytkownik powinien mie¢ $wiadomo$¢ i pamietac o istotnym ry-
zyku wynikajgcym z korzystania z niezaufanych sieci Wi-Fi (np.
niezabezpieczone hotspoty, sieci Wi-Fi dostepne w centrach han-
dlowych, restauracjach, na lotniskach i w hotelach) przy taczeniu
z Serwisem Program Moje Akcje PZU. Uzytkownik powinien mie¢
$Swiadomos$¢ i pamietac o istotnym ryzyku wynikajacym z korzysta-
nia z funkcjonalnoéci zapamietywania haset i autouzupetniania for-
mularzy w przegladarce internetowej.

10.Uzytkownik powinien zwracaé uwage na podejrzane wiadomosci
email, zawierajgce zatgczniki, pochodzace od nieznanych nadaw-
céw. Takie zatgczniki mogg zawirusowac urzadzenie Uzytkownika
lub pozwoli¢ na przejecie nad nim kontroli. Dla bezpieczenstwa nie

nalezy otwierac takich wiadomosci i zatacznikéw. Szczegodlnie po-
dejrzane sa wiadomosci proszace o podanie Loginu, Przyjaznego
Loginu, Hasta badz Kodéw SMS, na co nie nalezy odpowiadac.

11.Uzytkownik powinien dba¢ o bezpieczenstwo swoich urzadzen,
ktore stuzg dostepowi do sieci Internet. Takie urzadzenie powinno
posiada¢ program antywirusowy z aktualng baza definicji
wiruséw, aktualng i bezpieczng wersje przegladarki internetowej.
Uzytkownik powinien ponadto cyklicznie sprawdza¢, czy system
operacyjny i programy zainstalowane na nim posiadajg najnowsze
aktualizacje.

12.Uzytkownik nie powinien instalowac na swoim urzadzeniu oprogra-
mowania pochodzacego z nieznanych zrédet, poniewaz takie opro-
gramowanie moze zosta¢ wykorzystane do zawirusowania urzg-
dzenia Uzytkownika lub pozwoli¢ na przejecie nad nim kontroli.

Wymagania techniczne

1. Potaczenie z Serwisem Program Moje Akcje PZU odbywa sie z wykorzy-
staniem bezpiecznego protokotu, stuzacego do bezpiecznej transmisji
zaszyfrowanej strumienia danych — protokotu TLS w wersji 1.2 (klucz
2048 bitdw).

2. Urzadzenie (komputer), z ktdrego nastepuje potaczenie z Serwisem
Program Moje Akcje PZU powinno spetniaé nastepujgce wymagania:
1. posiada¢ zainstalowane legalne oprogramowanie systemowe;

2. posiadac legalny system antywirusowy z najnowszg wersjg definicji
wirusow i uaktualnien;

3. posiadac¢ dostep do Internetu nie wolniejszy niz 512 kb/s;

4. posiada¢ zapore bezpieczenstwa (Firewall) skonfigurowang w spo-
sob uniemozliwiajgcy dostep do urzadzenia z sieci Internet przez
osoby trzecie;

5. posiadac zainstalowane wszystkie dostepne poprawki i uaktualnienia
dotyczace bezpieczenstwa dla systemu operacyjnego urzadzenia i
przegladarki internetowej;

6. posiadac jedng z nastepujacych przegladarek internetowych:

— dla komputeréw stacjonarnych:
1. Chrome (MS Windows, macOS): wersja aktualna oraz 10
wczesniejszych wersji (gtdownych wydan).
2. Firefox (MS Windows, macOS): wersja aktualna oraz 10
wczesniejszych wersji (gtéwnych wydan).
3. Edge (MS Windows): wersja aktualna oraz 10 wczesniej-
szych wersji (gtéwnych wydan).
4. Safari (macOS): wersja aktualna oraz 10 wczesniejszych
wersji (gtéwnych wydan).

7. posiada¢ dozwolong komunikacje z wykorzystaniem protokotu
HTTPS;

8. posiadac¢ aktywowang funkcje akceptacji plikdw cookie oraz wia-
czony JavaScript w przegladarce internetowej;

9. posiada¢ aktywowang funkcje akceptacji wyskakujgcych okienek w
przegladarce internetowej dla adresu internetowego https://logo-
wanie-mojeakcje.pzu.pl

10. posiada¢ oprogramowanie umozliwiajgce odczyt plikdw PDF Adobe
Acrobat Reader wersja minimum 11.0;

11. obstugiwac rozdzielczos¢ minimum 1280x768 punktéw w minimum
256 kolorach.
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